Nessus

Nessus est un outil d'audit "externe"”, dans le sens ot il simule des attaques depuis un réseau vers un
serveur.

Il vérifie la version des serveurs associés, leur configuration, et teste les failles de sécurité connues.

Il s'adresse a I'audit de machines tres diverses : routeurs CISCO, serveurs Windows, Unix...

Nessus est une aplication client/serveur
* serveur Nessus : exécute les attaques
* client Nessus : sélectionne les attaques et machines a tester
Le serveur n'est disponible que pour Unix, le client existe pour Unix et Windows.

Modulabilité

Le serveur Nessus est constitué d'un démon et de plugins, qui exécutent les attaques vers les services.

Nessus est livré avec pres de 2000 plugins différents. La mise a jour des plugins est facilitée afin de

détecter de nouvelles failles de sécurité :
nessus-update-plugins
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nessus - installation

Packages prérequis

Télécharger sur http://atrpms.net/dist/el5/nessus/ les paquets nécessaires a l'installation (pour une
RedHat 6, utilisez le répertoire el6) :

libnasl-2.2.xxxxx.at.1386.rpm
nessus-server-2.2.xxxxx.at.1i386. rpm
nessus-2.2.xxxxx.at.1i386. rpm
libnessus-2.2.xxxxx.at.i386. rpm
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nessus - installation

Mise en place du serveur

créer le certificat du serveur :

[root@ServPort09 ~]# nessus-mkcert

This script will now ask you the relevant information to create the SSL
certificate of Nessus. Note that this information will *NOT* be sent to

ééﬁgratulations. Your server certificate was properly created.
/usr/local/etc/nessus/nessusd.conf updated

The following files were created :

. Certification authority :

Certificate = /usr/local/com/nessus/CA/cacert.pem
Private key = /usr/local/var/nessus/CA/cakey.pem

. Nessus Server :
Certificate
Private key

/usr/local/com/nessus/CA/servercert.pem
/usr/local/var/nessus/CA/serverkey.pem

Press [ENTER] to exit
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nessus - exploitation

Ajout d'utilisateurs autorisés a se connecter au serveur

créer un compte d'utilisateur nessus :

[root@ServPort09 ~]# nessus-adduser
Using /var/tmp as a temporary file holder

Add a new nessusd user

Login : audit

Authentication (pass/cert) [pass]
Login password : bonjour

User rules

nessusd has a rules system which allows you to restrict the hosts
that audit has the right to test. For instance, you may want
him to be able to scan his own host only.

Please see the nessus-adduser(8) man page for the rules syntax

Enter the rules for this user, and hit ctrl-D once you are done :
(the user can have an empty rules set)

Login : audit
Password : bonjour
DN :

Rules

Is that ok ? (y/n) [yl vy
user added.

Nessus
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nessus - exploitation

lancer Nessus en démon :

service nessusd start

lancer un client Nessus

depuis n'importe quelle machine cliente :

.ﬂ

This cedificate has never been shown hefore, Here it is .

Certificate: -
Data:
Wersion: 3 (0<2)
Serial Mumber: 1 (0=1)
Signature algorithm: mdSWithRSAEncryption
lssuer: C=FR, 5T=IDF, L=Paris, O=Pythagare Formation et D'<E9veloppement, OU=Certification
Authaority for ServPort09.pfd, CH=ServPort03 pfd/emailaddress=ca@ServPort03. pfd
Yalidity
Mot Before: Oct 22 19:47:33 2003 GMT
Mot after : Oct 21 13:47:33 2004 GMT
Subject: C=FR, 5T=IDF, L=Paris, O=Pythagore Formation et Di«E3veloppement, OU=Server cerdificate
for ServPortdd.pfd, Ch=ServPort03 pfd/emailaddress=nessusd@SeryPortd3. pfd
Subject Public key Info:
Public Key algorithm: reaEncryption
R3a Public Key: (1024 hif)
kadulus (1024 hit):
O0ad:95:7a:7d:5d:30:1 o:hid fo:9c:66:64 a2 cf
g64e:Z2044: 365 fadd4d:Gc:bddBe.dhdh:
Cc:02:e5:4e:34:52:bh:28:d5:5d fd:ef4 5:31:04:
fo:ed:0de0:dfdlc3:d1.7d:d6: 594 4 a:h5ad:hd:
J0cdicd:7: 953 ce:00:2e:06:hE:85:08 cT60:
C3:24:97:9e:caeh:0d:chie3:30:c0:a0:do fh6e:
01:cd:15:6d:d4:a3:60:4h:3b: 1 add:02:bb: Fach:
d7:86:70h3heed: 31EE77:dRIT:cdhT de:ad:
ZecdeoeZf2d:Ze:25:39:09
Exponent: 65537 (0x10001)
#3039y extensions:

Wl e e T b

Do you accept this certificate 7

Yes Ma

: =

Messusd host | Plugins |F'refs. |S|:an options | Target selection |User | KB |Credits |

Mewy session setup

= Messusd Host:|10.21.10.159
Part: [1241
G‘ Lagin :  audit
Pasgword ;|

Log in

Start the scan Load report Qwit

Nessus
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nessus - exploitation

Sélectionner les plugins en fonction de la machine a auditer, puis choisir la (ou les cibles) :

.ﬂ

Plugin selection

Windows
RFC

Default Unix Accounts
Firewalls

SHMP

Peer-Ta-Peer File Sharing
Settings

MIS

Metware

Disahle all

Enable all| Enahle all but dangerous pluging

Enahle dependencies at runtime

=tux server detection

¥ Display Manager Contral Protocal (XDMCF)
Chargen
rexecd

|dentd enahled
Systat
Writesry

Checks for the presence of rexecdl

Check for a Citrix server

Windows Terminal Service Enabled
rlagin

Cluote of the day

Trlnet

Start the scan Load report

Messusd host Plugins | Prefs. | Scan options |Target selection |User | KB | Credits |

(==
3
Upload plugin...
Filter...
,f -
%
[x
3
%
3
%
[x
3
[x
3
"3 -
Gt

.

B
Messusd host | Plugins | Prefs. | Scan options User | KB |Credits |

Target selection

Target(s) : 10128.10.5 Read file...
Ferfarm a DMS zane transfer
Sawve this session

Save empty sessions

Frevious sessions :

Session | Targets

Nessus
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